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Sehr geehrte Damen und Herren,

die seit Anfang Juni diesen Jahres von Edward Snowden veroéffentlichten Informationen erfiillen
Internet-Nutzer/innen in Deutschland zunehmend mit Sorge. Die bislang bekanntgewordenen
Einzelheiten zeichnen ein erschreckendes Ausmal der Internet- und
Telekommunikationsiberwachung deutscher Blrger/innen durch Geheimdienste auch
westlicher Demokratien, auch und vor allem durch den US-Geheimdienst NSA. Die
wesentlichen Erkenntnisse werden von der US-Regierung eingerdumt bzw. nicht dementiert.

Im Mittelpunkt des Interesses privater Internet-Nutzer/innen in Deutschland stehen dabei auch
die von lhnen angebotenen Dienstleistungen im Internet. Programme wie PRISM oder auch der
Einsatz von XKeyscore ermdglichen flachendeckende Erfassungen und Auswertungen
insbesondere der auf lhren Plattformen erdffneten Internetkommunikationsformen. Ganz
offenkundig wird dabei auch auf die Daten ihrer Kunden/innen hier in Deutschland zugegriffen,
auch wenn es sich nach Ihren bisherigen Stellungnahmen nicht um , direkte” Zugriffe handeln
mag. Die genannten Programme sind nach allen uns bislang vorliegenden Informationen
massive VerstolRe gegen menschen- und datenschutzrechtliche Regelungen des deutschen
Grundgesetzes wie auch internationaler Menschenrechtsinstrumente sowie gegen
grundlegende rechtsstaatliche Prinzipien. Sollte es uns nicht gelingen, diese schwersten
Missachtungen volker- als auch menschenrechtlicher Grundséatze abzustellen, befirchten wir
bleibenden und in seinen Folgen fiir uns alle noch Gberhaupt nicht absehbaren Schaden fiir
unsere Demokratie, fiir die Kommunikation im Netz, aber auch einen massiven
Vertrauensverlust in die Nutzung des Netzes als solches, das Cloud Computing als auch andere
dort angebotene Dienstleistungen.

Wir unterstiitzen Sie in Ihrem auch 6ffentlich vorgetragenem Engagement und Bestreben, mehr
Transparenz hinsichtlich der staatlichen Uberwachung und der zahlreichen staatlichen Zugriffe
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auf die bei lhnen vorhandenen Kundeninformationen erzielen zu wollen. Die deutschen
Verbraucher/innen sollten sich ein eigenes Bild vom konkreten Umfang der gegen Sie verfligten
staatlichen Anordnungen machen kdnnen.

Gleichwohl ist uns aufgefallen, dass Sie und Ihr Unternehmen in der aktuellen Diskussion die
zugrundeliegende Uberwachung selbst bisher nicht in Frage gestellt haben. In der aktuellen US-
amerikanischen Diskussion wird ausschlieBlich um die Zulassigkeit der Erfassung von US-
Birger/innen durch die genannten NSA-Programme gestritten. Mit keinem Wort aber wird,
zumindest nicht 6ffentlich, die weitreichende Bespitzelung von aus US-Sicht
Drittstaatsangehorigen wie eben den Bundesblirger/innen thematisiert, auch und besonders
nicht durch Ihre Unternehmen.

Dieses Schweigen von lhrer Seite ist fiir uns nicht nachvollziehbar. Ein wesentlicher Teil lhrer
geschaftlichen Tatigkeit findet in Europa und gerade auch in Deutschland statt. Sie rechnen
PresseduBerungen nach aufgrund von Vertrauensverlusten durch die Uberwachungsthematik
selbst mit erheblichen negativen Folgen insbesondere fiir das Cloudgeschaft. Ich meine, Sie
verdienen das Vertrauen lhrer Kunden/innen in Deutschland hier auch nur in dem MaRe, wie
sie sich bei ungerechtfertigten Ubergriffen durch welchen Staat auch immer deutlich
vernehmbar und schiitzend vor lhre eigenen Kunden/innen stellen. Sie sind die eigentlichen
Betroffenen der Uberwachung.

Wir mochten Sie deshalb bitten uns mitzuteilen, was Ihr Unternehmen seit dem Bekanntwerden
der genannten NSA-Programme unternommen hat, um die Sicherheit und den Datenschutz
ihrer deutschen Kunden/innen entsprechend zu gewahrleisten. Wir mochten Sie auch bitten zu
erldutern, weshalb Sie bislang darauf verzichtet haben, éffentlich gegen die Uberwachung selbst
und deren Rechtsgrundlagen aufzutreten.

Wir appellieren an Sie, sich 6ffentlich dafiir einzusetzen und lhr politisches Gewicht dafiir
einzubringen, dass die umfassend angelegte Uberwachung des Internets durch die NSA
umgehend eingestellt wird. Sorgen Sie mit dafiir, dass auch in Washington substanzielle und
internationale Datenschutzgrundsatze einhaltende Verbesserungen fiir den Schutz lhrer Kunden
auch in Deutschland erzielt werden.

Mit freundlichen GriRen
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